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WSTEP

W ogdlnym rozporzadzeniu o ochronie danych (RODO) wprost wska-
zuje sie, ze przeptyw danych osobowych do panstw spoza Unii Eu-
ropejskiej i do organizacji miedzynarodowych oraz z takich panstw
i z takich organizacji jest niezbednym warunkiem rozwoju handlu
miedzynarodowego i wspolpracy migdzynarodowej, z ktérym jed-
nak wiaze si¢ wiele wyzwan. Tak jest tez w praktyce, poniewaz trans-
fery to niezwykle newralgiczny obszar ochrony danych osobowych,
na co wskazuje coraz bogatsze orzecznictwo, praktyka organdéw nad-
zorczych oraz dyskurs prawniczy, jaki toczy sie woko! przekazywania
danych poza EOG. Sprzyja temu globalizacja rynku, w tym ustug IT,
globalna dostepno$¢ ustug cyfrowych, szeroka wspdtpraca zagra-
niczna prowadzona w sektorze prywatnym oraz publicznym, relacje
korporacyjne, ktore czesto wychodzg poza obreb kraju czy regionu.
Z kazdym z tych obszaréw zwigzany jest przeptyw danych osobo-
wych, ktéry z perspektywy unijnej musi odbywac sie wedlug stan-
dardéw odpowiadajgcych RODO. Biorac pod uwage obecng praktyke
organow nadzorczych, Europejskiej Rady Ochrony Danych i Komisji
Europejskiej — nawet prosta, jak si¢ do niedawna wydawalo, relacja
biznesowa, ktéra sprowadza si¢ nie do obrotu danymi osobowymi,
lecz do wymiany towardéw i ustug innego rodzaju, wymaga skompli-
kowanych badan w zakresie dopuszczalnosci transferu danych.

Niewatpliwie na wzrost zainteresowania problematyka przekazywa-
nia danych osobowych do panstw trzecich i organizacji miedzyna-
rodowych znaczacy wplyw ma orzecznictwo Trybunalu Sprawied-
liwosci, ze szczegdlnym uwzglednieniem glo$nych spraw Schrems I
i Schrems II, poniewaz coraz istotniej rzutuje na praktyke stosowania
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przepiséw o ochronie danych osobowych i same transfery. Mozna
$mialo rzec, ze realne zainteresowanie tematyka transferow bedzie
wzrasta¢ wraz z pojawianiem si¢ nowych orzeczen organdéw nadzor-
czych i wzrostem $§wiadomosci po stronie osob, ktoérych dane doty-
cz3, zainteresowanych egzekwowaniem swoich praw takze w warun-
kach ponadgranicznych operacji przetwarzania danych. Faktycznie
bowiem takie przekazywanie danych poza Uni¢ Europejska ma miej-
sce coraz cze$ciej — chodzi tu chociazby o korzystanie z rozwigzan IT
bardzo czesto dostarczanych przez USA, Chiny, Indie, Izrael czy inne
panstwa spoza EOG, ksiegowo$¢, rozliczenia, analityke, badania kli-
niczne, badania produktéw, przeksztalcenia korporacyjne i sprawy
kadrowe. Transfery danych dokonywane s3a rowniez w sektorze pub-
licznym, poniewaz wspdtpraca miedzynarodowa dotyczy takze orga-
néw i podmiotéw publicznych.

Publikacja stanowi pierwsze na rynku kompleksowe omoéwienie prob-
lematyki przekazywania danych osobowych do panstw trzecich i or-
ganizacji miedzynarodowych. Mozliwie szeroko i szczegétowo omo-
wiono w niej wszystkie zagadnienia zgodnego z RODO przekazywania
danych osobowych do panstw trzecich i organizacji miedzynarodo-
wych, poczawszy od przyblizenia pojecia transferu i prawnych uwa-
runkowan jego dopuszczalnosci, skonczywszy na oméwieniu ryzyka
zwigzanego z transferem i rozwiazan technicznych pozwalajacych
na bezpieczny ponadgraniczny przeptyw danych. Ksigzka zawiera
drobiazgowe analizy orzecznictwa, wytycznych EROD, praktyczne
rekomendacje co do stosowania narzedzi transferowych. W publika-
cji wiele miejsca poswiecono kazdej z przestanek legalizujacej trans-
fer, decyzjom Komisji Europejskiej, wyrokom dotyczacym transferow
i ich praktycznym konsekwencjom, wytycznym EROD, praktyce or-
ganéw nadzorczych, zagadnieniom przeptywu danych w kontekscie
korporacyjnym i kadrowym oraz dziatalno$ci podmiotéw publicz-
nych. Ksigzka zawiera szczegélowe omoéwienie kryteridw uznawa-
nia odpowiedniego stopnia ochrony danych osobowych w panstwie
trzecim, wytyczne jak przeprowadzi¢ Transfer Impact Assessment,
a takze wnikliwe ustalenia dotyczace przekazywania danych osobo-
wych do Wielkiej Brytanii oraz Stanéw Zjednoczonych.
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Publikacja jest adresowana do oséb odpowiedzialnych za wspét-
prace zagraniczng w biznesie i administracji publicznej, organizacje
systemu ochrony danych osobowych, inspektoréw ochrony danych,
specjalistow do spraw ochrony danych osobowych i bezpieczenstwa
informacji, jak réwniez do sedziéw, radcéw prawnych, adwokatow,
naukowcéw i studentéw zajmujacych sie¢ zagadnieniami z zakresu
prawa ochrony danych osobowych, nowych technologii, prawa euro-
pejskiego i prawa miedzynarodowego.

Ksigzka powstata we wspotautorstwie licznej grupy Autoréw — wy-
$mienitych ekspertéw i praktykow zajmujacych sie tematyka ochrony
danych osobowych, nowymi technologiami, bezpieczenstwem infor-
macji, prawem pracy, prawem europejskim, prawem informacyjnym,
prawem konstytucyjnym. Wszystkim Autorom sktadam serdeczne
podzickowania za ogromne zaangazowanie i wklad w powstanie tej
ksigzki oraz za bardzo dobrg wspotprace.

dr hab. Marlena Sakowska-Baryla, prof. UL



Marlena Sakowska-Baryta

Rozdziat 1

TRANSFER DANYCH OSOBOWYCH -
PROBA ZDEFINIOWANIA POJECIA
NA GRUNCIE PRZEPISOW RODO

1. Wprowadzenie

Pojecie transferu danych nie zostalo zdefiniowane w przepisach
RODO. Nie zmienia to jednak faktu, ze przepisy tego rozporzadzenia
stanowig podstawe prawng i punkt odniesienia dla zespotu czynnosci
dokonywanych na danych osobowych lub w odniesieniu do nich, ja-
kie okresla sie tym zbiorczym terminem, co wigcej akt ten poswieca
przekazywaniu danych osobowych do panstw trzecich i organizacji
miedzynarodowych osobny V rozdzial, a istote tej regulacji przybliza
w motywach 101-116 preambuty.

Na obecnym etapie rozwoju technologii stuzacych przetwarzaniu
danych osobowych pojecie transferu danych wydaje sie dostatecznie
szerokie i uniwersalne takze w polskim jezyku prawniczym. Tym sa-
mym uzasadnione jest wskazanie, ze byloby lepszym rozwigzaniem
lingwistycznym, gdyby w polskiej wersji jezykowej RODO postuzono
sie wladnie nim w miejsce uzytego w tym akcie zwrotu ,,przekazy-
wanie danych osobowych”, co stanowi odpowiednik angielskiego
»transfer of personal data™, ale nie wydaje si¢ dostatecznie obrazo-

! Zob. P. Fajgielski, Ogdlne rozporzgdzenie o ochronie danych. Ustawa o ochronie
danych osobowych. Komentarz, Warszawa 2022, s. 522.
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wacé specyfiki operacji, o ktore tu chodzi. Biorac bowiem pod uwage
to, jakiego rodzaju operacje na danych sg obecnie kwalifikowane
jako transfer danych osobowych do panstwa trzeciego lub organiza-
cji miedzynarodowej, termin ,,przekazywanie danych osobowych” nie
przystaje do tych wszystkich przypadkéw dostepu do danych, ktdre
wspolczesnie z powodzeniem w dyskursie prawniczym okresla sie
jako ,transfer danych”. Wprawdzie pod wzgledem jezykowym ter-
minowi ,przekazywanie danych” nie mozna nic zarzucié, gdy chodzi
o ttumaczenie tekstu RODO, jednak zwazywszy, ze w polskiej no-
menklaturze ochrony danych osobowych juz od wielu lat funkcjo-
nowal termin ,transfer danych”, mozna by oczekiwa¢, ze ten wlasnie
zwrot — o ugruntowanych pozycji i znaczeniu - zostanie wykorzy-
stany w tresci polskiej wersji aktu. Cho¢ zwrot ten nie zostat uzyty
w RODO, to jednak przy stosowaniu jego przepiséw w jezyku praw-
niczym pozostaje istotnie zakotwiczony tak on, jak i jego pochodne,
takie jak chociazby ,narzedzia transferowe”, ,mechanizmy transfe-
rowe”, ,umowy transferowe”, ,,operacje transferowe” itp.

Przyblizenie pojecia transferu danych wymaga wskazania kilku
plaszczyzn, w obrebie ktérych powinno by¢ dokonywane jego osa-
dzenie. W pierwszej kolejnosci nalezy wyj$¢ od generalnego zakazu
przekazywania danych osobowych do panstw trzecich i organiza-
cji miedzynarodowych? oraz warunkdéw, na jakich transfer danych
moze sie odbywa¢. Chodzi zatem o zarysowanie istoty tego zaloze-
nia, do ktoérej wielokrotnie powracamy w poszczegoélnych rozdzia-
tach tej ksigzki. Dla uchwycenia pojecia transferu danych osobowych
istotne jest odniesienie si¢ do takich zagadnien, jak ,,pafistwo trzecie”
i ,organizacja miedzynarodowa”. Stanowig one istotne konstrukcyjne
elementy instytucji transferéw danych osobowych, poniewaz RODO
odnosi si¢ do przekazywania danych osobowych do tak okreslonych
grup terytorialnych i podmiotowych oraz wigze z nim szczegdlne
uwarunkowania, niezalezne od ogélnie okreslonych zasad i przesta-
nek dopuszczalnosci przetwarzania danych osobowych. Kluczowym

? Zob. D. Karwala, Przekazywanie danych osobowych do patistw trzecich i orga-
nizacji miedzynarodowych [w:] Meritum. Ochrona danych osobowych, red. D. Lubasz,
Warszawa 2022, s. 369.
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punktem analiz dotyczacych sposobu rozumienia i zakresu pojecia
transferu danych jest wskazanie, na czym w praktyce moze on po-
lega¢, a wigc jakie operacje dokonywane przy uzyciu danych osobo-
wych sg uznawane za transfer. Zwazywszy jednak na siatke pojeciows,
oczywiste wydaje sie, ze te ustalenia w znacznej mierze muszg bazo-
wac na uzytej w RODO terminologii oraz sposobie rozumienia poje-
cia przekazywania danych osobowych do panstw trzecich i organiza-
¢ji miedzynarodowych. Ustalenia te, uwzgledniajgc ugruntowang juz
i powszechnie uzywana nomenklature prawa ochrony danych osobo-
wych jako jednego z istotnych skladowych obszaréw szerzej pojmo-
wanego prawa informacyjnego?®, uzna¢ nalezy za dotyczace wiasnie
transferéw danych.

2. Uwarunkowania prawne transferow
danych osobowych

Jak wynika z tytutu art. 44 RODO, otwierajacego rozdziat V, sformu-
fowano w nim ,,0golng zasade przekazywania”, poniewaz tak wlasnie
nazwana zostala ta jednostka redakcyjna. Zgodnie z tym przepisem
przekazanie danych osobowych, ktére sa przetwarzane lub maja by¢
przetwarzane po przekazaniu do panstwa trzeciego lub organizacji mie-
dzynarodowej, nastepuje tylko, gdy - z zastrzezeniem innych przepi-
séw RODO - administrator i podmiot przetwarzajacy spetnig warunki
okreslone w jego rozdziale V, w tym warunki dalszego przekazania da-
nych z panstwa trzeciego lub przez organizacje miedzynarodowa do in-
nego panstwa trzeciego lub innej organizacji miedzynarodowej, przy
czym wszystkie przepisy tego rozdzialu nalezy stosowaé z my$la o za-
pewnieniu, by nie zostal naruszony stopien ochrony osob fizycznych
zagwarantowany w tym rozporzadzeniu. W ten sposéb zatem zostat
okreslony standard takiego przetwarzania, ktére obejmuje przekazywa-
nie danych osobowych do panstwa trzeciego lub organizacji migedzyna-
rodowej, a takze podstawowy cel tej regulacji, jakim jest zapewnienie,

* Szerzej na temat praw informacyjnych zob. M. Sakowska-Baryla, Ochrona da-
nych osobowych a dostep do informacji publicznej i ponowne wykorzystywanie infor-
macji sektora publicznego, Warszawa 2022, s. 44-55.
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aby poziom ochrony oséb fizycznych zagwarantowany w RODO nie zo-
stal obnizony*. W literaturze wskazuje sie, Ze powodem wprowadzenia
rozwiazan prawnych dotyczacych transferéw danych osobowych jest
dazenie do wylaczenia lub co najmniej istotnego ograniczenia ostabiania
gwarancji wynikajacych z obowigzujacych w Unii Europejskiej przepi-
séw o ochronie danych osobowych, jakie moga mie¢ miejsce w zwigzku
z przeplywem danych osobowych z odpowiednio zabezpieczonego ob-
szaru obowigzywania przepiséw unijnych na terytorium panstw lub
do organizacji migdzynarodowych, gdzie brak podobnego poziomu
ochrony®. Jednoczesnie wérdd ryzyk zwigzanych z ,wydostaniem sie¢
danych” poza bezpieczny obszar wskaza¢ mozna nieuprawniony dostep,
wykorzystanie w celach niezgodnych z pierwotnym przeznaczeniem czy
dostep i wykorzystywanie przez organy panstw trzecich, w tym takze
ich stuzby specjalne®. W konsekwencji mozna stwierdzié, ze przyjeta
w Unii Europejskiej konstrukcja dotyczaca transferéw danych przede
wszystkim zabezpiecza wolnosci i prawa jednostki.

Swobodny transfer danych do panstw trzecich i organizacji miedzy-
narodowych, bez ogladania si¢ na uwarunkowania prawne i fak-
tyczne zwigzane z przetwarzaniem przez nie danych osobowych,
w pierwszym rzedzie godzitby w paradygmat ochrony osoby fizycz-
nej w zwigzku z przetwarzaniem jej danych osobowych, jaki wy-
wodzi¢ nalezy z unijnych regulacji traktatowych oraz statuowanych
przez Uni¢ Europejska aktow prawnych, ktére sg konstruowane z za-
tozeniem poszanowania wolnosci i praw czlowieka, w tym prywat-
nosci i ochrony danych osobowych. Te ostatnig sprowadzi¢ mozna
do licznych procedur zwigzanych z przetwarzaniem danych osobo-
wych, ktorych przestrzeganie jest niezbedne do osiagnigcia efektu
ochronnego dla jednostki, przy zapewnieniu obydwu stronom sto-
sunku informacyjnego - osobie fizycznej oraz podmiotowi lub pod-
miotom przetwarzajacym jej dane osobowe — prawnych podstaw po-
dejmowania dzialan zwigzanych z tym przetwarzaniem. W prawie

* P. Fajgielski, Ogélne rozporzgdzenie o ochronie danych..., 2022, s. 519.

* D. Karwala, Komercyjne transfery danych osobowych do paristw trzecich, War-
szawa 2018, s. 27.

¢ D. Karwala, Komercyjne..., s. 27.
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Unii Europejskiej osoba, ktdrej dane dotycza, zostata wyposazona
w instrumenty prawne stuzace zapewnieniu przejrzystosci wyko-
rzystywania informacji, ktdre jej dotycza, weryfikacji takiego prze-
twarzania, samodzielnego uruchomienia odpowiednich procedur
dostepowych, korekcyjnych lub zakazowych zwigzanych z przetwa-
rzaniem jej danych, oraz spowodowania wszczecia odpowiedniego
postepowania przez organ nadzorczy lub wlasciwy sad. W przy-
padku transferu danych osobowych mechanizmy te moga nie by¢
zapewnione, a przeciez stanowig jeden z elementéw konstrukcyjnych
w europejskim systemie ochrony danych osobowych. Réwnoczes-
nie unijnym standardem jest wyrazne okreslenie zasad post¢epowa-
nia z danymi osobowymi, jakie majg by¢ spetnione przez podmioty,
ktore je przetwarzaja. Dotyczg one samych podstaw prawnych prze-
twarzania danych osobowych, w tym wyraznie okreslonych granic
ich wykorzystywania, a takze rozwigzan o charakterze techniczno-
-organizacyjnym zwigzanych z zapewnianiem odpowiedniego po-
ziomu bezpieczenstwa tym danym (a w konsekwencji i osobom fi-
zycznym, ktorych one dotyczg) oraz rozliczalnosci catego procesu
przetwarzania danych osobowych, tak, aby mozliwe bylo przesle-
dzenie wszelkich dzialan dokonywanych z wykorzystaniem da-
nych osobowych, ocenienie ich podstaw prawnych i adekwatno$ci,
a w szczegolnosci wykonywanie praw osdb, ktérych dane dotycza.
W przypadku transferu danych do panstwa trzeciego lub organizacji
miedzynarodowej standard ten moze nie zosta¢ osiagniety. Na tego
rodzaju uwarunkowania zwraca uwage prawodawca unijny w moty-
wie 101 RODO, w ktérym wskazano, ze przeptyw danych osobowych
do panstw spoza Unii Europejskiej i do organizacji migdzynarodo-
wych oraz z takich panstw i z takich organizacji jest niezbgdnym
warunkiem rozwoju handlu miedzynarodowego i wspdtpracy mie-
dzynarodowej. Jednak przekazujac dane osobowe z Unii administra-
torom, podmiotom przetwarzajagcym lub innym odbiorcom w pan-
stwach trzecich lub organizacjom miedzynarodowym, nie nalezy
obniza¢ poziomu ochrony oséb fizycznych zapewnianego w Unii
przez RODO, co dotyczy takze przypadkéw dalszego przekazywa-
nia danych osobowych: z panistwa trzeciego lub organizacji miedzy-
narodowej administratorom lub pomiotom przetwarzajacym w tym
samym lub w innym panstwie trzecim albo tej samej lub innej or-
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